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络与信息安全隐患和漏洞。

2.4使用网络必须遵守相关法律法规，遵守公共秩序，尊重社会公德，不得利用网络从事危害国家安全、

泄露国家秘密，不得侵犯国家、 社会、 集体的利益和公民的合法权益，不得从事违法犯罪活动。

2.5严禁通过络进行传播反动、 暴力、 淫秽内容等违法行为，严禁利用网络制作、 复制、 发布、 传播病

毒、流氓软件及进行其他影响网络正常运行或影响其他用户正常使用的行为 。

2.6在使用网络与信息设备时应保持清洁、 安全、 良好的工作环境，禁止在信息设备应用环境中放置易

燃、 易爆、 强腐蚀、 强磁性等损害设备的物品。

2.7所有网络和信息设备未经行政部授权同意，严禁擅自拆、 换任何零件、 配件、 外设。

2.8各部门负责人对本部门信息设备安全管理负责 。

2.9行政部负责制定安全事件应急响应预案，当遭受安全事故导致系统出现异常或故障时，应立即采取

紧急防护措施，防止事态扩大，并上报信息化主管部门，同时注意保护现场，以便进行调查取证。

2.10行政部负责网络与信息安全事故应急预案的编制， 并组织演练。

2.11 出现网络与信息安全事件和事故时，发现者及时上报部门负责人和行政部， 做到及时、 全面、 准确

报送，不得瞒报、 缓报、 谎报网络与信息安全情况。

2.12员工入职后应参加网络与信息安全培训，以提升其网络与信息安全意识及技术水平。

2.13行政部不定期对各部门和员工的网络与信息安全防护行为进行考核评估，对发现具有安全隐患的行

为，应限期监督整改。

2.14员工离职时应返还全部信息设备，不得在离职时以任何形式带走任何信息。

六、 商业道德目标指标

我们在商业道德委员会的带领下，在所有合作友商、 利益相关方的监督下，在全体员工的努力下，

达成以下商业道德五年目标指标：

以2024年为基准，2025-2030年商业道德目标指标一览表

序

号
2025-2030年目标指标议题 责任部门 频次

经查证被认可的腐败、贿赂事件0件反贪污腐败 行政部 年度1

反贪污腐败 接到腐败、 贿赂举报事件0件 行政部 年度2

行政部保护信息安全 经查证被认可的泄密事件0件 年度3

行政部 年度保护信息安全 信息安全培训覆盖率100%4

行政部不正当竞争事件 0件，利益冲突事件0件反利益冲突 年度5

行政部反欺诈，反洗钱 欺诈事件0件，洗钱事件0件 年度6

其他 商业道德培训覆盖率100% 行政部 年度7

八、监督和汇报：本政策自发布之日起生效， 由公司商业道德委员会负责解释和修订。 全体员工及商业伙

伴有责任理解、 遵守并推动本政策的执行，共同维护山东国邦药业的诚信经营和可持续发展。 商业道德

委员会主席评审监察本政策的执行情况，并向公司总经理、 董事长汇报

七、 复查频率；商业道德委员会应定期监督检查公司目标和指标的实施情况，根据公司发展情况、 当地法

律法规要求以及相关方的要求每年对此政策进行复盘、 修订，确 保公司商业道德行为受到监督，商业道

德管理持续改进。 下一次复盘日期为2027年1月份前 。

。

九、 本商业道德管理政策，公司员工入职时由人力资源部已组织进行培训， 全体员工已了解《商业道德

日期：审核人：
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